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ISTRUZIONI ALL'INCARICATO COLLABORATORE PER IL TRATTAMENTO DEI DATI PERSONALI

La norma prevede che chiunque agisca sotto I'autorita del titolare del trattamento e che abbia accesso a dati personali non puo
trattare tali dati se non e stato autorizzato e istruito in tal senso dal titolare del trattamento definisce come incaricati “le persone
fisiche autorizzate a compiere operazioni di trattamento dal Titolare o dal Responsabile”.

Limitatamente all’ambito di competenza a Lei assegnato nella nomina ricevuta, di cui il presente documento fa parte integrante,
vengono di seguito riportate le principali istruzioni cui Lei si deve attenere e che la nostra societa ritiene basilari, affinché CNGEI possa
garantire la sicurezza dei dati trattati in ottemperanza alla vigente normativa in materia di Tutela dei Dati Personali.

Premettiamo alcuni cenni generali sulla normativa privacy, invitandola per gli approfondimenti a rivolgersi al suo referente presso il
titolare del Trattamento dei dati personali, per ricevere opportune ulteriori istruzioni;

PRESCRIZIONI GENERALI

A) Cosa sono i dati personali

Il GDPR definisce dato qualsiasi informazione riguardante una persona fisica identificata o identificabile («interessato»); si considera identificabile
la persona fisica che puo essere identificata, direttamente o indirettamente, con particolare riferimento a un identificativo come il nome, un
numero di identificazione, dati relativi all’'ubicazione, un identificativo online o a uno o piu elementi caratteristici della sua identita fisica,
fisiologica, genetica, psichica, economica, culturale o sociale;. | dati personali possono essere:

. «comunix: tutti i dati personali che non appartengono indicati di seguito o definiti nell’articolo 9 (dati particolari);

. « geneticix: i dati personali relativi alle caratteristiche genetiche ereditarie o acquisite di una persona fisica che forniscono informazioni
univoche sulla fisiologia o sulla salute di detta persona fisica, e che risultano in particolare dall’analisi di un campione biologico della
persona fisica in questione;

. «biometrici»: i dati personali ottenuti da un trattamento tecnico specifico relativi alle caratteristiche fisiche, fisiologiche o
comportamentali di una persona fisica che ne consentono o confermano I'identificazione univoca, quali I'immagine facciale o i dati
dattiloscopici;

. «relativi alla salute»: i dati personali attinenti alla salute fisica 0 mentale di una persona fisica, compresa la prestazione di servizi di
assistenza sanitaria, che rivelano informazioni relative al suo stato di salute.

B)Cosa é il trattamento dei dati personali

Il GDPR definisce trattamento dei dati personali “qualsiasi operazione o insieme di operazioni, compiute con o senza l'ausilio di processi
automatizzati e applicate a dati personali o insiemi di dati personali, come la raccolta, la registrazione, I'organizzazione, la strutturazione, la
conservazione, I'adattamento o la modifica, I'estrazione, la consultazione, I'uso, la comunicazione mediante trasmissione, diffusione o qualsiasi
altra forma di messa a disposizione, il raffronto o I'interconnessione, la limitazione, la cancellazione o la distruzione”.

Le operazioni di trattamento si possono idealmente suddividere in tre macro-tipologie, in funzione del fatto che il loro fine sia:

[ ] Reperimento delle informazioni: tutte le operazioni effettuate nella fase della raccolta di dati ovvero I'acquisizione delle informazioni
in qualunque modo essa avvenga, direttamente dalla persona interessata, presso terzi, o mediante consultazione di elenchi.

m  Trattamento “interno” delle informazioni: tutte le operazioni poste in essere da chi raccoglie informazioni per organizzarle e renderle
agevolmente usufruibili, quali la registrazione dei dati tramite inserimento in supporti manuali o elettronici, I'organizzazione dei dati
per il processo di lavorazione e catalogazione, I'elaborazione dei dati allo scopo per il quale sono stati raccolti, la consultazione, la
selezione, la modificazione, la conservazione, la cancellazione etc.

[ ] Uso delle informazioni nei rapporti con I’esterno: trattamenti attraverso i quali si mettono a disposizione di terzi i dati personali,
ovvero la “comunicazione”, (dare conoscenza dei dati personali a uno o piu soggetti determinati diversi dall’interessato, anche
mediante la loro messa a disposizione o consultazione) e la “diffusione”, (dare conoscenza dei dati personali a soggetti indeterminati,
in qualunque forma, anche mediante la loro messa a disposizione o consultazione).

C) Prescrizioni generali su come deve avvenire il trattamento dei dati

| dati personali oggetto di trattamento devono essere trattati in modo lecito e secondo correttezza; raccolti e registrati per scopi determinati,
espliciti e legittimi, ed utilizzati in altre operazioni del trattamento in termini compatibili con tali scopi, ed in ogni caso nei limiti in cui il trattamento
sia necessario per il funzionamento della nostra organizzazione; esatti e, se necessario, aggiornati; pertinenti, completi e non eccedenti rispetto
alle finalita per le quali sono raccolti o successivamente trattati; conservati in una forma che consenta I'identificazione dell'interessato per un
periodo di tempo non superiore a quello necessario agli scopi per i quali essi sono stati raccolti o successivamente trattati. Nel’'ambito della
prescrizione generale, per cui il trattamento deve avvenire secondo correttezza.
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GESTIONE DELL’ESERCIZIO DEI DIRITTI DELL'INTERESSATO

Richiamiamo la Sua attenzione sulla necessita di segnalare al Titolare del Trattamento (all’indirizzo e-mail buccinasco@pec.cngei.it
tutte le richieste che i soggetti interessati possono rivolgerle, conformemente a quanto contenuto al CAPO Il - Diritti dell'interessato
del GDPR al fine di darne pronta soddisfazione. Lei & inoltre tenuto/a mantenere I'obbligo di riservatezza, al fine di:

e conservare segretezza assoluta con chiunque, sia durante sia dopo il rapporto di lavoro con la nostra Societa, per quanto

compresi regolamenti, dati contabili, tecnici, commerciali, economici e finanziari;

e non ritrarre copie o riassunti di tali informazioni o di altri documenti di pertinenza della nostra Societa e non utilizzare gli
stessi a Suo personale interesse o nell’interesse di terzi né lasciarli utilizzare da altri;

e osservare le disposizioni ed i regolamenti aziendali, oltre che, naturalmente, rispettare scrupolosamente le leggi,
disposizioni e regolamenti della pubblica Autorita.

LE MISURE FISICHE DI CUSTODIA DEI DATI
Le azioni e modalita con i quali deve essere garantita la riservatezza e la sicurezza dei dati variano a seconda che i dati personali siano
contenutiin:

e archivi informatici, per i quali sono previste procedure di controllo automatizzate;

e archivi cartacei, per i quali sono previste procedure non automatizzate.

A.  Archivi informatici

Al fine di proteggere i dati personali contenuti negli archivi informatizzati di cui ha la disponibilita, CNGEI SEZIONE SCOUT DI
BUCCINASCO APS e CNGEI APS (terzo responsabile del trattamento dei dati personali) hanno implementato un sistema di accesso
a tali archivi mediante I'utilizzo di credenziali di autenticazione, che fanno riferimento ad uno specifico profilo di autorizzazione,
costituite da uno username e da una password.

In riferimento alle specifiche istruzioni si rimanda al paragrafo denominato “Adozione di un sistema di autenticazione
informatica”, il cui contenuto si intende qui integralmente richiamato.

A. Archivi non informatizzati (cartacei)

In materia di sicurezza dei dati, in riferimento ad eventuali archivi non Informatizzati, Le comunichiamo che le istruzioni che
seguono riguardano tutti i dati personali e comuni che Lei in tratta in ragione dell’attivita svolta per conto della nostra societa
presso le nostre sedi e presso sedi ove temporaneamente possono avvenire i trattamenti di questi dati. Le rammentiamo inoltre
che non sono in alcun modo autorizzati, salvo diverse disposizioni, archivi significativi presso sedi diverse da quelle di CNGEI
SEZIONE SCOUT DI BUCCINASCO APS, ai fini della custodia di atti e documenti contenenti dati personali riferibili alla Titolarita
della nostra societa.

In tal senso, Le comunichiamo che:

i dati di natura comune, necessari per lo svolgimento della Sua attivita per conto della nostra Societa,

e sono custoditi negli archivi, opportunamente predisposti da CNGEI SEZIONE SCOUT DI BUCCINASCO APS, ubicati in locali,
armadi ed armadietti posti nelle sedi della nostra organizzazione;

i dati di natura sensibile, necessari anch’essi per lo svolgimento delle Sua attivita per conto della nostra Societa,

e sono custoditi negli archivi, opportunamente predisposti da CNGEI SEZIONE SCOUT DI BUCCINASCO APS, ubicati ini locali ad
accesso controllato, armadi ed armadietti e/o dispositivi equipollenti provvisti di serratura e chiusi a chiave, all’interno della
sede dedicata agli uffici, al fine di garantire la necessaria sicurezza.

In relazione agli archivi appena descritti, Lei dovra:

e trattare i dati personali nel rispetto delle norme di legge vigenti e delle prescrizioni aziendali che le sono state impartite
dal Titolare (la S.V. sara direttamente responsabile in caso di violazioni di legge o delle prescrizioni aziendali);

e utilizzare i dati personali per le finalita strettamente concernenti I’attivita svolta per conto della nostra societa;

e adottare tutte le precauzioni idonee ad evitare la distruzione, la perdita, I'alterazione e la diffusione di documenti
contenenti dati personali;

e mantenere in ordine la postazione di lavoro che Le & stata assegnata. Non lasciare alcun dato personale oggetto di
trattamento in condizione di facile accesso, se non necessario allo svolgimento del trattamento stesso

e evitare di lasciare in vista specifica documentazione in presenza di visitatori esterni o, comunque, di eventuali soggetti
che si trovino a transitare nei pressi della postazione di lavoro, ovvero custodire i documenti all’interno di archivi muniti
di serratura, anche nei casi di temporanea assenza dal posto di lavoro, cosi da proteggerli da soggetti terzi estranei, non
incaricati né autorizzati al trattamento;
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e astenersi dal fare uscire, ancorché temporaneamente, documenti dalla sede di lavoro e/o dal predisporre copie dei
documenti stessi, salvo autorizzazione di Il Presidente pro tempore;

o utilizzare apparecchi distruggi documenti, ogni qualvolta si devono distruggere documenti contenenti dati personali;

e segnalare ogni situazione anomala al Titolare.

Cessata la Sua attivita giornaliera e/o il trattamento, dovra:

e riporre in archivio documenti, atti e supporti non piu necessari allo svolgimento della Sua attivita;

e archiviare documenti, atti e supporti contenenti dati sensibili in luoghi ovvero uffici e/o locali, armadi, casseforti, o
dispositivi equipollenti, che possono essere chiusi a chiave;

e salvo diverse disposizioni, evitare di approntare archivi significativi ai fini della custodia di atti e documenti, contenenti
dati personali oggetto di trattamento, presso sedi diverse da quella della nostra societa in cui Lei svolge la Sua attivita per
nostro conto;

e non trattare per fini personali i dati oggetto della presente nomina.

A trattamento ultimato i dati personali vanno riposti in luogo sicuro. Locali e/o uffici ove gli archivi fisici sono collocati devono essere
rigorosamente sempre chiusi a chiave. | documenti non pil necessari devono essere distrutti al fine di rendere impossibile il loro
riutilizzo.

L’UTILIZZO DEI SOFTWARE DI PROTEZIONE

Le raccomandiamo di utilizzare i software di protezione, le cui specifiche tecniche Le verranno fornite, oltre che in questa sede, ogni
qual volta vi siano dei significativi aggiornamenti. Le ricordiamo, inoltre, I'importanza di controllare metodicamente tutti i file
provenienti dall’esterno e di adottare diligentemente le opportune cautele, al momento della trasmissione all’esterno di nostri file.

L'IMPIEGO DEI SUPPORTI DI MEMORIZZAZIONE

Ferme restando le indicazioni riguardo i supporti associativi forniti, Lei dovra, in qualita di incaricato/a, prestare la massima
attenzione nell’attenersi alle direttive associative, in base alle quali non & consentito I'utilizzo di supporti di memorizzazione (cartacei,
magnetici e/o informatici) di origine esterna, se non previa espressa autorizzazione del Titolare, e comunque senza il preventivo
controllo del suo contenuto da parte del software antivirus, anche al fine di evitare che condotte inconsapevoli possano contribuire
ad innescare disservizi e, soprattutto, minacce alla sicurezza. | supporti cartacei, magnetici e/o informatici, contenenti dati sensibili
e/o giudiziari, devono essere custoditi in archivi chiusi a chiave; tutti i supporti cartacei, magnetici e/o informatici riutilizzabili,
contenenti dati sensibili e /o giudiziari, devono essere trattati con particolare cautela onde evitare che il loro contenuto possa essere
recuperato.

Su eventuali supporti forniti in uso dall’associazione non € ammessa la commistione di dati e informazioni associative e dati personali
e privati.

UTILIZZO DEGLI STRUMENTI ELETTRONICI IN DOTAZIONE, ANCHE PORTATILI

Lei & responsabile degli strumenti elettronici (pc fisso e portatile, smartphone e tablet, ecc.) che Le sono stati eventualmente
assegnati e deve custodirli con diligenza sia durante I'utilizzo sul luogo di lavoro, sia durante gli spostamenti. | pc portatili e gli altri
strumenti elettronici associativi utilizzati al di fuori delle sedi, in caso di allontanamento, devono essere custoditi in un luogo protetto.
Ai pc portatili si applicano le stesse regole di utilizzo previste per gli elaboratori connessi alla rete, con particolare attenzione alla
rimozione d’eventuali file elaborati sullo stesso prima della riconsegna.

UTILIZZO DEI PROPRI DISPOSITIVI ELETTRONICI (BYOD)

CNGEI SEZIONE SCOUT DI BUCCINASCO APS si riserva di poterLe autorizzare I'uso di dispositivi mobili di Sua proprieta (BYOD) al fine
di trattare informazioni associative. Lei & responsabile della sicurezza di tali dispositivi che dovranno avere un livello di protezione
almeno pari a quello dei dispositivi associative in termini di accesso, back up e protezione antivirus. A tal fine i dispositivi BYOD
potranno essere sottoposti a verifiche da parte del Titolare il quale potra proporre migliorie in termini di sicurezza. Lei & tenuto a
custodire i suddetti dispositivi con diligenza sia durante I'utilizzo sul luogo di lavoro, sia durante gli spostamenti prestando particolare
attenzione alla rimozione di eventuali informazioni a trattamento ultimato. Lei dovra gestire tali dispositivi in modo da evitare la
commistione fra i dati personali e privati e i dati associativi per i quali valgono le regole precedentemente indicate.

L’UTILIZZO DEL TELEFONO

Qualora Le venga attribuito I'accesso alla rete telefonica fissa e/o mobile ed i relativi apparati messi eventualmente a Sua disposizione
sono strumenti associativi. La invitiamo ad usufruirne nei limiti necessari per lo svolgimento della collaborazione con la nostra
associazione e ad adottare ogni procedura idonea ad evitare il furto, la scomparsa e lo smarrimento, in particolare dei dispositivi
mobili, che comporterebbe la conseguente diffusione delle informazioni in essi contenute.

Non e consentito utilizzare il telefono associativo per scopi personali, salvo diversa ed esplicita autorizzazione del Titolare.
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L’UTILIZZO DI INTERNET

Qualora Le venga messo a disposizione I'accesso alla rete Internet, La invitiamo ad usufruirne nei limiti strettamente necessari per lo
svolgimento delle attivita associative. Le ricordiamo, inoltre, che & tassativamente vietato scaricare materiale e programmi in
violazione della legislazione sui diritti di autore; prima di procedere allo scarico di qualsiasi file e programma, anche a titolo gratuito,
dovra quindi chiedere I'autorizzazione al Titolare.

L’UTILIZZO DELLA POSTA ELETTRONICA

Qualora, in relazione allo svolgimento delle attivita associative, Le venga attribuita una casella di posta elettronica, Le raccomandiamo
di utilizzarla esclusivamente per finalita legate alle Sue mansioni ed agli incarichi che le vengono attribuiti; & proibito I'invio di
messaggi personali e qualsiasi forma di partecipazioni a dibattiti, forum o mailing list, al di fuori degli strumenti associativi. Le
raccomandiamo, inoltre, di mantenere in ordine la casella di posta elettronica e di prestare la massima attenzione agli allegati,
controllandoli prima del loro utilizzo.

ADOZIONE SISTEMA DI AUTENTICAZIONE INFORMATICA

Per lo svolgimento delle attivita collegate alla collaborazione con la nostra societa Le possono essere assegnati strumenti elettronici
(personal computer, tablet e/o smartphone) attraverso i quali pud accedere alle banche dati di CNGEI SEZIONE SCOUT DI
BUCCINASCO APS e di CNGEI APS (quale terzo responsabile al trattamento dei dati personali).

Aisensi dell’art. 34 del D. Lgs 196/2003, il trattamento di dati personali effettuato con strumenti elettronici & consentito solo se sono
adottate, nei modi previsti dal disciplinare tecnico contenuto nell’allegato B), le seguenti misure minime:

a. autenticazione informatica;
b. adozione di procedure di gestione delle credenziali di autenticazione.

Nello svolgimento dei Suoi compiti, & autorizzato/a ad accedere agli elaboratori in Sua dotazione, previa verifica della Sua identita.
Le credenziali di autenticazione (username e password) sono assolutamente personali e non cedibili, per nessuna ragione.

Le indichiamo i requisiti minimi, cui attenersi nell’elaborare e modificare la parola chiave (password), che Le permette di accedere
agli strumenti elettronici:

e deve essere composta da almeno otto caratteri oppure, nel caso in cui lo strumento elettronico non permetta una tale
lunghezza, da un numero di caratteri pari al massimo consentito. E buona norma che, di questi caratteri, da un quarto alla
meta siano di natura numerica, o siano caratteri speciali;

e deve essere diversa dal codice utente;

e non deve contenere riferimenti agevolmente riconducibili all’Incaricato (non solo nomi, cognomi, soprannomi, ma neppure
date di nascita proprie, dei figli o degli amici, ad esempio);

e non deve essere un vocabolo presente nel dizionario italiano, né in quelli di altre lingue a larga diffusione (prima fra tutte
I'inglese, che ¢ la lingua i cui vocaboli vengono maggiormente utilizzati dai programmi automatici che violano le password),
né nomi del mondo Disney (pippo, pluto, paperino), di personaggi dello spettacolo, dello sport o di rilevanza pubblica;

Sara quindi Suo compito provvedere a modificare la password, con la seguente tempistica:

e immediatamente, non appena la riceve per la prima volta, da chi amministra il sistema;

e successivamente, almeno ogni sei (6) mesi, ovvero almeno ogni tre (3) mesi laddove si abbia accesso a dati sensibili o
giudiziari.

Le raccomandiamo, in sede di gestione ed utilizzo della password, di:

e non confidarla a nessuno, al di fuori dei casi normativamente previsti;

e nonscriverla da alcuna parte, ove possa essere letta facilmente, con particolare riferimento ai luoghi situati vicino al computer
per accedere al quale essa é stata attribuita;

e non permettere a nessuno di osservare la tastiera mentre si sta digitando la password;

e evitare che le proprie “credenziali di riconoscimento/password” possano essere utilizzate da altri;

e evitare di usare le credenziali di riconoscimento/password di altri colleghi.

Nei casi di prolungata assenza o impedimento dell’Incaricato, che renda indispensabile e indifferibile intervenire per esclusive
necessita di operativita e di sicurezza del sistema, potrebbe rendersi necessario disporre della password dell’Incaricato, al fine di
accedere agli strumenti ed ai dati. Se, per un qualsiasi motivo, il Titolare dovesse accedere con il profilo di un utente, lo farebbe con
una password speciale. Tale operazione determinera I'annullamento della password precedente e la necessita di reinserimento di
una nuova password da parte dell’utente stesso: quest’ultimo ha, dunque, il controllo sulle operazioni effettuate sul proprio profilo,
al fine di garantire la segretezza e la riservatezza delle password, e la possibilita di richiedere al Titolare chiarimenti sugli interventi
effettuati.
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